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DIRECCION DE SEGURIDAD PUBLICA MUNICIPAL DE ENSENADA

1.-PROPOSITO

Establecer un proceso institucional que garantice la seguridad, integridad y disponibilidad
de los sistemas informaticos de los registros centrales de la Direccién de Seguridad Publica
Municipal mediante la implementacién de medidas de almacenamiento seguro, copias de
respaldo periddicas y auditorias de seguridad en el acceso.

2.-ALCANCE

Aplicable a todas las areas de la DSPM que administran, operan o resguardan registros
centrales en medios electronicos o digitales, asi como al personal responsable de los
sistemas informaticos y de seguridad de la informacién.

3.-DEFINICIONES Y ABREVIATURAS

Copia de Seguridad: Proceso de duplicacién de datos electronicos con el fin de garantizar su
recuperacion en caso de pérdida, dafio o alteracion.

Almacenamiento Seguro: Resguardo de archivos y respaldos en ubicaciones fisicas y/o
digitales que cuenten con medidas de seguridad que prevengan accesos no autorizados.
Seguridad de Acceso: Conjunto de medidas tecnoldgicas y administrativas que regulan y
restringen el acceso a los sistemas informaticos y a la informacion contenida en ellos.
Auditoria de Contrasefias: Revision técnica y administrativa de las credenciales de acceso a
los sistemas, que permite garantizar la fortaleza, vigencia y correcta aplicacion de las medidas
de seguridad digital.

4.- PROCEDIMIENTO Y RESPONSABILIDADES

a) Copia de seguridad de datos

Se realizaran respaldos periédicos de la informaciéon contenida en los registros centrales
conforme a un cronograma establecido, las copias de seguridad se almacenaran en medios
confiables (servidores externos, discos duros seguros o nubes certificadas). En caso de
utilizar soportes fisicos (discos, cintas o USB), deberan registrarse y someterse a un
proceso de control de inventario.

Los medios obsoletos o descartados deberan ser destruidos mediante procedimientos que
imposibiliten la recuperacion de la informacion.

b) Almacenamiento
Las copias de seguridad se resguardaran en ubicaciones seguras en servidores con

infraestructura de proteccion. El area de informatica sera responsable de verificar que los
respaldos se conserven bajo condiciones ambientales adecuadas y con acceso controlado.
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La informacion resguardada sera conservada conforme a las leyes y normas aplicables en
materia de conservacion de registros.

¢) Seguridad de acceso
El acceso a los registros informaticos y a las copias de seguridad estara limitado unicamente
al personal previamente autorizado. Todo ingreso a los sistemas se efectuara mediante
credenciales individuales con usuario y contrasefa, reforzadas con mecanismos de
autenticacion complementaria cuando sea posible.
Se implementaran registros electronicos que documenten los accesos, modificaciones e
intentos de ingreso no autorizados. Cuando los sistemas sean administrados en
coordinacién con entidades estatales o gubernamentales, se mantendran mecanismos de
control compartido para reforzar la seguridad de acceso.
d) Auditorias de contrasefas (por lo menos una vez al afio)
El Departamento de Informatica, en coordinacién con la Subdireccién de Inteligencia,
realizara al menos una auditoria anual de contrasefias en todos los sistemas de registros
centrales, la auditoria verificara:

e Lavigencia y actualizacion de contrasefias.

e Elcumplimiento de criterios de seguridad (longitud, complejidad, no repeticion).

e La correcta implementacion de politicas de renovacion periddica de claves.

e Los resultados seran documentados en un informe oficial, sefalando medidas
correctivas en caso de detectarse vulnerabilidades.




