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1.-PROPÓSITO 

Establecer los lineamientos de seguridad con los que debe contar el C5, para mantener las 
comunicaciones en situaciones de emergencia y que dicte las medidas de seguridad para proteger 
al personal, las instalaciones y equipo. 

   2.-ALCANCE 

Establecer los procedimientos de seguridad para el acceso a las instalaciones por el personal 
autorizado, proteger al personal, el equipo, y toda la infraestructura requerida para mantener las 
comunicaciones de C5 en situaciones de emergencia.  Esta tarea la coordinará la Subdirección de 
Tecnología,  apoyado por la Subdirección de Sistemas, Subdirección de Operaciones y áreas 
administrativas. 

 

3.-DEFINICIONES Y ABREVIATURAS  

C5:  Al Centro de Control, Comando, Comunicación, Cómputo, Calidad y 
Contacto Ciudadano, dependiente de la Fiscalía General del Estado de 
Baja California; 

 
Despachador:                 Al personal comisionado por las instituciones policiales en el Estado y 

auxiliares a que se refieren los Artículos 23 y 24 de la Ley del Sistema 
Estatal de Seguridad Ciudadana del Estado de Baja California en los C5, 
para el conocimiento y atención de las llamadas telefónicas de 
emergencia 9-1-1 o incidentes que se efectúe al Servicio de Asistencia 
Telefónica 9-1-1;  
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Subdirección de    Área responsable de la administración, operación y soporte de la 
Tecnología   infraestructura tecnológica, informática y de comunicaciones, requerida 
    en la operación de los C5 del Estado. 
 
Subdirección de  Área responsable del desarrollo de los sistemas para la atención del  
Sistemas   servicio de llamadas de emergencia 9-1-1 y de las bases de datos de 
    información que se genera C5 
 
Subdirección   Área responsable de la atención de llamadas de emergencias 9-1-1 y el 
Operativa   despacho de unidades de las corporaciones de Seguridad Pública y  
    Emergencias. 
 
Sistema de   Se dice al sistema formado por los equipos de radiocomunicación para 
radiocomunicación   establecer comunicaciones vía radio que usan los Despachadores dentro  
    de C5 con los elementos de la corporación. 
 
Site de cómputo:  Es el cuarto de cómputo, el centro de procesamiento de datos, donde se 

ubican todos los recursos informáticos y de comunicaciones para el 
procesamiento de la información de C5. 

 
CCTV (Circuito Cerrado  Viene del inglés (closed circuit televisión), es una tecnología de video 
Televisión)                             vigilancia visual diseñada para supervisar las áreas dentro de los C5. 

 
Cuarto de Telnor:  Es el área destinada para la recepción de las líneas de comunicación que 

entrega la compañía proveedora de los servicios de telefonía y enlaces 
de datos, es un área restringida de acceso sólo al personal de la 
Subdirección de Tecnología.  

 
 
4.-PROCEDIMIENTO Y RESPONSABILIDADES 
 

a) Limitar el acceso a los C5 solo al personal autorizado; 
 

SEGURIDAD PERIMETRAL 

Los C5, así como los sitios de repetición cuentan con protección perimetral que impide el libre 
acceso a las instalaciones, constituido por medio de bardas de construcción de material de 
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concreto, cercos de construcción metálica y/o cercos de malla ciclónica o una combinación de 
estos. 

Todos los C5 a excepción de Ensenada, cuentan con una caseta de control de acceso al personal y 
vehículos, con personal las 24 horas que controla el acceso, es responsabilidad de la Subdirección 
Operativa a través del Jefe de departamento quien gira las instrucciones al personal de caseta. En 
Tijuana la caseta de vigilancia y personal se encuentra a cargo de la Fuerza Estatal de Seguridad 
Ciudadana.   

SISTEMA ELECTRÓNICO DE CONTROL DE ACCESOS. 

La organización cuenta con un sistema de control de acceso para registrar y limitar a usuarios en el 
acceso a las instalaciones y áreas críticas de operación.  

La administración del control de accesos es responsabilidad de la Subdirección de Sistemas, 
quienes otorgarán o retirarán los permisos de acceso a las diversas áreas de C5. 

 

Las áreas críticas que deben controlarse en su acceso son: 

• Sala Operativa 

• Site de Cómputo 

• Área de Tecnología (Gestión y Monitoreo) 

• Acceso a C5 (Recepción) 
 

El registro del personal en el sistema de control de accesos, es responsabilidad de la Subdirección 
Operativa, a través de los Jefes de departamento, quienes realizarán el registro por cada C5. 

 

b) Proteger el equipo; 

La organización cuenta con un sistema de CCTV, para mantener una vigilancia de las áreas críticas 
dentro y fuera de los C5. 

Este sistema de CCTV almacena la señal de video durante un periodo  de 30 días. 

El sistema de CCTV, el monitoreo lo realiza personal de la sala operativa. 

El soporte técnico al sistema de CCTV, será realizado por el personal de la Subdirección de 
Tecnología de cada C5. 
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c) Proveer recursos de respaldo; y 

La organización cuenta con los recursos básicos para habilitar la operación en una situación de 
emergencia, los recursos son los siguientes: 

• Equipos de radio portátiles para el despacho de incidentes. 

• Equipo telefónico analógico para contingencia en caso de falla de las líneas digitales o falla 
del conmutador telefónico. 

• Atención de las llamadas de emergencia por medio de otro C5 en caso de ser necesario. 

Los recursos de respaldo están habilitados permanentemente ante una falla y serán usados según 
la situación que se presente, la Subdirección Operativa mantiene bajo resguardo y en observación 
el equipo que se menciona en este inciso para que se encuentre instalado siempre en las 
posiciones de Operador y Despachador. 

d) Proveer seguridad para las líneas de transmisión, antenas y fuentes de energía. 

   

    SEGURIDAD DE LÍNEAS DE TRANSMISIÓN 

Las líneas de transmisión dentro del C5 están ubicadas en lugares de acceso restringido, como lo 
son la torre de radiocomunicación, el site de cómputo y el cuarto de TELNOR. 

El acceso a estas áreas es controlada por el sistema de control de accesos, el cual controla el 
acceso al área de tecnología, en donde se encuentran los sites de cómputo y cuarto de TELNOR. 

El personal autorizado para acceso a las áreas donde se encuentran las líneas de transmisión, será 
el personal de la Subdirección de Tecnología. 

Cuando por motivos de soporte, se requiera el acceso de los proveedores de servicio de las líneas 
de transmisión, será siempre en compañía del personal de la Subdirección de Tecnología. 

SEGURIDAD DE ANTENAS 

Las antenas de los sistemas de comunicación están ubicadas en la torre de radiocomunicación, las 
cuales se encuentran protegidas dentro del perímetro de C5 o sitio de repetición según sea el caso 
y ambas instalaciones cuentan con cámaras de seguridad de video vigilancia, con lo que se verifica 
y restringe el acceso a la torre. 

Si por algún motivo, se requiere el acceso para algún proveedor externo a C5, será supervisado por 
el personal de la Subdirección de Tecnología. 
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SEGURIDAD DE FUENTES DE ENERGÍA. 

C5 cuenta con una fuente de energía, la cual está resguardada por medio de casetas de protección. 

La caseta de protección contará con seguridad por medio de candado y el acceso a esta caseta 
será controlado por medio del  personal de la Subdirección de Tecnología. 

En caso del acceso al personal externo, será autorizado y supervisado por el personal de la 
Subdirección de Tecnología. 

OPERACIÓN CON PÉRDIDA TOTAL DE SERVICIOS DE COMUNICACIONES, Y  PERSONAL 
OPERANDO FUERA DEL EDIFICIO. 

En caso de pérdida total de las comunicaciones, el servicio de  atención de llamadas de emergencia 
operará en modo mínimo, bajo el  siguiente esquema: 

• Se desvía el tráfico de llamadas entrantes de emergencia a las líneas analógicas de 
respaldo o a otro C5 del Estado en caso de fallas mayores con el proveedor de telefonía. 

• Los Operadores capturan los incidentes de las llamadas recibidas en formatos de papel, que 
serán proporcionados por el Supervisor. 

• Los Despachadores se contactarán con sus corporaciones por medio de radios portátiles. 
 

Esta condición de operación se habilitará así hasta que se  recupere el servicio dentro del edificio o 
se pueda mover la operación a otra instalación. 


