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1.-PROPOSITO

Establecer los lineamientos de seguridad con los que debe contar el C5, para mantener las
comunicaciones en situaciones de emergencia y que dicte las medidas de seguridad para proteger
al personal, las instalaciones y equipo.

2.-ALCANCE

Establecer los procedimientos de seguridad para el acceso a las instalaciones por el personal
autorizado, proteger al personal, el equipo, y toda la infraestructura requerida para mantener las
comunicaciones de C5 en situaciones de emergencia. Esta tarea la coordinara la Subdireccion de
Tecnologia, apoyado por la Subdireccion de Sistemas, Subdireccion de Operaciones y areas
administrativas.

3.-DEFINICIONES Y ABREVIATURAS

C5: Al Centro de Control, Comando, Comunicacién, Cémputo, Calidad y
Contacto Ciudadano, dependiente de la Fiscalia General del Estado de
Baja California;

Despachador: Al personal comisionado por las instituciones policiales en el Estado y
auxiliares a que se refieren los Articulos 23 y 24 de la Ley del Sistema
Estatal de Seguridad Ciudadana del Estado de Baja California en los C5,
para el conocimiento y atencion de las llamadas telefénicas de
emergencia 9-1-1 o incidentes que se efectue al Servicio de Asistencia
Telefénica 9-1-1;
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Subdireccién de
Tecnologia

Subdireccion de
Sistemas

Subdireccion
Operativa

Sistema de
radiocomunicacion

Site de computo:

CCTV (Circuito Cerrado
Television)

Cuarto de Telnor:

Area responsable de la administracién, operacién y soporte de la
infraestructura tecnoldgica, informatica y de comunicaciones, requerida
en la operacion de los C5 del Estado.

Area responsable del desarrollo de los sistemas para la atencién del
servicio de llamadas de emergencia 9-1-1 y de las bases de datos de
informacion que se genera C5

Area responsable de la atencién de llamadas de emergencias 9-1-1 y el
despacho de unidades de las corporaciones de Seguridad Publica y
Emergencias.

Se dice al sistema formado por los equipos de radiocomunicacion para
establecer comunicaciones via radio que usan los Despachadores dentro
de C5 con los elementos de la corporacion.

Es el cuarto de computo, el centro de procesamiento de datos, donde se
ubican todos los recursos informaticos y de comunicaciones para el
procesamiento de la informacion de C5.

Viene del inglés (closed circuit television), es una tecnologia de video
vigilancia visual disefiada para supervisar las areas dentro de los C5.

Es el area destinada para la recepcion de las lineas de comunicacién que
entrega la compania proveedora de los servicios de telefonia y enlaces
de datos, es un area restringida de acceso so6lo al personal de la
Subdireccién de Tecnologia.

4.-PROCEDIMIENTO Y RESPONSABILIDADES

a) Limitar el acceso a los C5 solo al personal autorizado;

SEGURIDAD PERIMETRAL

Los C5, asi como los sitios de repeticion cuentan con proteccion perimetral que impide el libre
acceso a las instalaciones, constituido por medio de bardas de construccion de material de
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concreto, cercos de construccion metalica y/o cercos de malla ciclénica o una combinacién de
estos.

Todos los C5 a excepcion de Ensenada, cuentan con una caseta de control de acceso al personal y
vehiculos, con personal las 24 horas que controla el acceso, es responsabilidad de la Subdireccion
Operativa a través del Jefe de departamento quien gira las instrucciones al personal de caseta. En
Tijuana la caseta de vigilancia y personal se encuentra a cargo de la Fuerza Estatal de Seguridad
Ciudadana.

SISTEMA ELECTRONICO DE CONTROL DE ACCESOS.

La organizacion cuenta con un sistema de control de acceso para registrar y limitar a usuarios en el
acceso a las instalaciones y areas criticas de operacion.

La administracion del control de accesos es responsabilidad de la Subdireccion de Sistemas,
quienes otorgaran o retiraran los permisos de acceso a las diversas areas de C5.

Las areas criticas que deben controlarse en su acceso son:

Sala Operativa

Site de Cémputo

Area de Tecnologia (Gestién y Monitoreo)
Acceso a C5 (Recepcion)

El registro del personal en el sistema de control de accesos, es responsabilidad de la Subdireccion
Operativa, a través de los Jefes de departamento, quienes realizaran el registro por cada C5.

b) Proteger el equipo;

La organizacion cuenta con un sistema de CCTV, para mantener una vigilancia de las areas criticas
dentro y fuera de los C5.

Este sistema de CCTV almacena la sefial de video durante un periodo de 30 dias.
El sistema de CCTV, el monitoreo lo realiza personal de la sala operativa.

El soporte técnico al sistema de CCTV, sera realizado por el personal de la Subdireccion de
Tecnologia de cada C5.
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c) Proveer recursos de respaldo; y

La organizacién cuenta con los recursos basicos para habilitar la operacion en una situacion de
emergencia, los recursos son los siguientes:

e Equipos de radio portatiles para el despacho de incidentes.

e Equipo telefénico analdgico para contingencia en caso de falla de las lineas digitales o falla
del conmutador telefénico.

e Atencién de las llamadas de emergencia por medio de otro C5 en caso de ser necesario.

Los recursos de respaldo estan habilitados permanentemente ante una falla y seran usados segun
la situacion que se presente, la Subdireccién Operativa mantiene bajo resguardo y en observacion
el equipo que se menciona en este inciso para que se encuentre instalado siempre en las
posiciones de Operador y Despachador.

d) Proveer seguridad para las lineas de transmisioén, antenas y fuentes de energia.

SEGURIDAD DE LINEAS DE TRANSMISION

Las lineas de transmision dentro del C5 estan ubicadas en lugares de acceso restringido, como lo
son la torre de radiocomunicacion, el site de cémputo y el cuarto de TELNOR.

El acceso a estas areas es controlada por el sistema de control de accesos, el cual controla el
acceso al area de tecnologia, en donde se encuentran los sites de cémputo y cuarto de TELNOR.

El personal autorizado para acceso a las areas donde se encuentran las lineas de transmision, sera
el personal de la Subdireccion de Tecnologia.

Cuando por motivos de soporte, se requiera el acceso de los proveedores de servicio de las lineas
de transmision, sera siempre en compania del personal de la Subdireccién de Tecnologia.

SEGURIDAD DE ANTENAS

Las antenas de los sistemas de comunicacion estan ubicadas en la torre de radiocomunicacion, las
cuales se encuentran protegidas dentro del perimetro de C5 o sitio de repeticion segun sea el caso
y ambas instalaciones cuentan con camaras de seguridad de video vigilancia, con lo que se verifica
y restringe el acceso a la torre.

Si por algun motivo, se requiere el acceso para algun proveedor externo a C5, sera supervisado por
el personal de la Subdireccion de Tecnologia.
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SEGURIDAD DE FUENTES DE ENERGIA.
C5 cuenta con una fuente de energia, la cual esta resguardada por medio de casetas de proteccion.

La caseta de proteccion contara con seguridad por medio de candado y el acceso a esta caseta
sera controlado por medio del personal de la Subdireccion de Tecnologia.

En caso del acceso al personal externo, sera autorizado y supervisado por el personal de la
Subdireccién de Tecnologia.

OPERACION CON PERDIDA TOTAL DE SERVICIOS DE COMUNICACIONES, Y PERSONAL
OPERANDO FUERA DEL EDIFICIO.

En caso de pérdida total de las comunicaciones, el servicio de atencion de llamadas de emergencia
operara en modo minimo, bajo el siguiente esquema:

e Se desvia el trafico de llamadas entrantes de emergencia a las lineas analogicas de
respaldo o a otro C5 del Estado en caso de fallas mayores con el proveedor de telefonia.

e Los Operadores capturan los incidentes de las llamadas recibidas en formatos de papel, que
seran proporcionados por el Supervisor.

e Los Despachadores se contactaran con sus corporaciones por medio de radios portatiles.

Esta condicion de operacion se habilitara asi hasta que se recupere el servicio dentro del edificio o
se pueda mover la operacion a otra instalacion.




